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Points à retenir
	La divulgation des données numériques des enfants porte atteinte à leur vie privée, les empêche de créer leur propre identité et de vivre leurs propres expériences, et limite leurs perspectives.
	Les empreintes numériques des enfants peuvent être créées avant même leur conception, et les suivre jusqu’à l’âge adulte.
	Les données des enfants attirent les prédateurs en ligne, notamment les pédopornographes et les voleurs d’identité.
	Les courtiers en données et d’autres entités peuvent utiliser les données des enfants pour des activités légales, mais discutables.
	Les lois sur la confidentialité en ligne résultent de mythes sur le paradigme familial et le développement de l’enfant, et permettent aux adultes de monétiser la vie personnelle des enfants sans leur autorisation.
	Les réformes juridiques et les nouvelles approches du partage numérique doivent intégrer les valeurs de jeu, d’oubli, de connexion et de respect.


Commentaires
Professeur de droit, Leah A. Plunkett étudie le comportement numérique risqué des ‘parents partageurs’, à savoir ces parents, ces enseignants et autres professionnels de l’enfance qui partagent en ligne les informations personnelles des enfants, souvent sans comprendre la portée de leurs actes. Le sharenting empiète sur la vie privée et l’estime de soi des enfants, menace leur sécurité et les prive d’opportunités quand ils entrent dans l’âge adulte. L’auteur décrit également comment le cadre législatif actuel facilite et contribue au problème du sharenting, et explique comment parents et régulateurs pourraient rendre le monde numérique plus sûr pour les enfants.

Résumé
La divulgation des données numériques des enfants porte atteinte à leur vie privée, les empêche de créer leur propre identité et de vivre leurs propres expériences, et limite leurs perspectives.
Lorsque les parents, les enseignants et les autres professionnels de l’enfance partagent des informations sur les enfants en ligne, ils ne sont généralement pas animés de mauvaises intentions. Pourtant, ce comportement prive les plus jeunes d’une enfance protégée et privée : une nécessité pour construire sa propre identité et devenir autonome. Exposer l’enfance et l’adolescence d’une personne en ligne compromet les processus essentiels du jeu, de l’expérimentation et de l’apprentissage par essai-erreur.
« Comment nos enfants et nos adolescents peuvent-ils découvrir qui ils sont quand nous, adultes, les suivons, les analysons et tentons de décider pour eux (sur la base des données collectées) qui ils sont et vont devenir ? »

Les lois actuelles donnent aux parents, aux écoles et au gouvernement le pouvoir de décision sur la confidentialité numérique des jeunes jusqu’à l’âge de 18 ans. Dans le pire des cas, cette situation a conduit à un partage parental négligent (qui n’est cependant pas encore illégal). Même les personnes bien intentionnées qui s’occupent d’enfants échangent habituellement des informations personnelles à leur sujet contre un accès et des services gratuits ou à prix réduit. Elles n’ont souvent pas conscience des conséquences potentielles. Quant aux enfants concernés, ils n’ont pas voix au chapitre. Or, une fois que les fournisseurs de technologies disposent des données des enfants, ils peuvent les exploiter ou les utiliser de multiples façons à long terme.
Les empreintes numériques des enfants peuvent être créées avant même leur conception et les suivre jusqu’à l’âge adulte.
Le sharenting désigne l’utilisation par les parents, les éducateurs et les professionnels de l’enfance de supports numériques pour publier, sauvegarder ou divulguer de toute autre manière les données privées d’un enfant. Par le biais de ce partage, les adultes créent des empreintes numériques complètes sur la vie personnelle des enfants, notamment des détails éducatifs, sociaux, psychologiques et comportementaux. Considérons le scénario représentatif de Tommy S. Tout comme Tom Sawyer, créé par l’auteur Mark Twain, était un petit Américain typique, le Tommy S. actuel est un enfant typique du cyberespace. Les parents de Tommy ont commencé à créer son fichier de données numériques avant même qu’il ne soit conçu : ils utilisent une application et un bracelet de suivi de la fertilité pour améliorer leurs chances de conception. Dès la naissance de Tommy, ses fiers parents publient un avis de naissance sur Facebook, en précisant son nom complet, sa date de naissance et ses mensurations. Ils continuent à partager des photos de ses premiers pas sur leurs réseaux sociaux et sauvegardent leur album photo exponentiel dans le cloud. Ils utilisent une Nest Cam pour le surveiller dans son berceau et toute une série d’appareils intelligents pour suivre sa respiration, son sommeil et d’autres activités.
 
« Bien avant que Tommy ne fasse un seul pas, ses données numériques sont transmises à des milliers, probablement des dizaines de milliers, d’utilisateurs humains et de machines. »

Quand Tommy commence à aller à la crèche, son responsable envoie à ses parents des mises à jour via une application spécifique. À l’école primaire, Tommy utilise différents types de technologies de l’éducation (EdTech), ainsi que des abonnements numériques pour les repas scolaires et le transport. Son lycée lui fournit un ordinateur portable, et ses professeurs, les conseillers et le secrétariat de l’école utilisent différentes applications EdTech pour enregistrer ses notes et ses devoirs, mettre à jour son dossier médical et consigner les résultats de ses examens. Ses activités extrascolaires, comme les camps de vacances et les cours de sport, laissent aussi des traces numériques.
Quand Tommy sèche les cours ou quand les professeurs le surprennent à fumer à l’école, tout est mentionné dans son dossier numérique. Une infraction plus grave finit par le faire passer devant un tribunal pour enfants, et la décision du juge est enregistrée dans la base de données du tribunal. La mère de Tommy, désemparée, cherche des conseils et un soutien en publiant des posts à propos de son comportement rebelle sur Facebook. Quand Tommy atteindra l’âge adulte, il pourra consulter des extraits de son historique numérique. Cependant, une grande partie de celui-ci sera inaccessible. Elle se trouve désormais chez des courtiers en données et des entités du deep web.
Les données des enfants attirent les prédateurs en ligne, notamment les pédopornographes et les voleurs d’identité.
La technologie numérique peut améliorer la vie des enfants et des familles. Ainsi, si votre enfant souffre d’une maladie chronique, vous pouvez trouver des informations, des conseils et de l’empathie auprès d’un groupe de soutien sur les réseaux sociaux. À l’école, les technologies de l’éducation adaptées aux besoins spécifiques de votre enfant peuvent enrichir l’apprentissage. Les technologies numériques sont utiles : elles vous permettent d’augmenter votre efficacité, d’élargir votre portée géographique et de perfectionner des compétences numériques très demandées. Néanmoins, méfiez-vous du côté obscur de la technologie.
« Nous ne laissons pas nos enfants sortir, mais nous laissons le monde extérieur pénétrer dans nos espaces les plus intimes par le biais des technologies numériques. »

Les données des enfants attirent les pédopornographes, les voleurs d’identité, les trolls et les cyber-harceleurs. Par exemple, des pédopornographes peuvent utiliser un post innocent de votre tout-petit en train de barboter dans son bain à des fins criminelles. Le sharenting peut permettre aux prédateurs et aux harceleurs de s’infiltrer ou servir de point d’entrée aux trafiquants sexuels. Les voleurs d’identité ciblent souvent les enfants parce qu’ils n’ont pas d’historique bancaire, ce qui rend la fraude plus difficile à détecter. La tradition de partage de faire-part de naissance sur les réseaux sociaux (avec le nom complet, la date et le lieu de naissance de l’enfant) aide les cybercriminels à falsifier les demandes de crédit.
Les courtiers en données et d’autres entités peuvent utiliser les données des enfants pour des activités légales, mais discutables.
Dès que les parents partagent les informations de leurs enfants en ligne, des entités privées, des entreprises et d’autres organisations peuvent les utiliser légalement, quasiment en toute liberté. Les politiques de confidentialité des sites ont tendance à changer fréquemment – et en toute discrétion. Les entités de collecte de données peuvent analyser, agréger, réorganiser et partager à nouveau les données des enfants avec des tiers pour des activités indéterminées. La loi américaine sur la protection de la vie privée des enfants en ligne (Children’s Online Privacy Protection) limite le traitement des données d’enfants de moins de 13 ans par les entreprises privées. Cependant, cette même loi accorde un pouvoir de consentement aux parents, et leur permet donc de partager ces données. Quand les parents (ou, dans certains cas, les éducateurs) donnent leur accord, les données des enfants s’échappent dans la cybersphère et au delà.
« Nous voulons que nos enfants grandissent en trouvant des trésors en eux-mêmes plutôt que d’être exploités dans le cadre de la ruée vers l’or numérique du monde des adultes. »

Les courtiers en données ne sont pas étroitement réglementés, ni même clairement connus. Vous ne savez pas qui collecte ou achète vos données, si elles sont erronées, ni comment elles sont utilisées par d’autres individus ou certaines technologies. Les données des enfants sont extrêmement précieuses en matière de crédit, d’assurance, d’éducation et d’emploi. Les universités examinent les profils des candidats sur les réseaux sociaux en plus des dossiers scolaires. Les employeurs vérifient les profils des réseaux sociaux au moment d’embaucher. Les compagnies d’assurances utilisent les données numériques pour calculer le profil de risque et les primes. Dans la sphère publique, le gouvernement se lance dans le contrôle et la surveillance numériques, et dans le maintien de l’ordre basé sur des données. Un tel héritage numérique existe souvent à l’insu du sujet et laisse peu de place à la définition de sa propre identité ou au développement de sa propre histoire.
Les lois sur la confidentialité en ligne résultent de mythes sur le paradigme familial et le développement de l’enfant, et permettent aux adultes de monétiser la vie personnelle des enfants sans leur autorisation.
Trois mythes juridiques permettent et encouragent les partages par les parents et perpétuent leurs pratiques risquées. Le premier mythe présume que les parents savent ce qui est le mieux pour leurs enfants et agissent en conséquence. Selon ce paradigme, les autorités préservent la jeunesse en protégeant le contrôle parental et n’interviennent qu’en cas d’abus, de divorce ou de scénarios similaires. Toutefois, les parents ne protègent pas leurs enfants dans le monde numérique. Ils ne comprennent souvent pas comment l’utilisation de la technologie numérique affecte la vie de leurs enfants. Ils donnent leur autorisation sans comprendre les aspects juridiques des politiques de confidentialité, des conditions d’utilisation ou des activités de tiers. Trouver, lire et comprendre tous ces petits caractères relève de l’exploit.
« Les parents sont censés faire office de sentinelles protégeant les châteaux que sont leurs maisons. Mais les enfants d’aujourd’hui ne vivent plus dans un monde physique avec des limites bien définies. »

Le second mythe juridique suppose que la surveillance vigilante des enfants et le maintien de la discipline les protègent (et protègent la société) contre les erreurs et les mauvais comportements imputables à l’immaturité. La loi ne reconnaît pas le fait que les enfants apprennent par le jeu et les explorations, et que les erreurs sont essentielles à leur développement. Si la justice ne punit pas les enfants autant que les adultes, la brutalité des conséquences potentielles peut néanmoins empêcher les jeunes d’apprendre de leurs erreurs.
« Nous ne laisserions pas des parents, des enseignants ou d’autres adultes de confiance envoyer des enfants travailler chaque jour dans une usine, 24h/24, où les activités des enfants seraient monétisées au profit des adultes. Mais en réalité, c’est ce que nous faisons maintenant avec les données des enfants. »

Le troisième mythe juridique veut que les parents protègent leurs enfants contre le travail des enfants. Même si une loi de 1938 interdit le travail en usine des enfants, elle ne les protège pas de la monétisation de leurs données numériques et de leur vie privée. En effet, les lois fédérales [américaines] sur le travail des enfants prévoient depuis longtemps des dérogations pour les parents et les entreprises familiales. Dans de nombreux États, la législation reproduit ces dérogations. De plus, les lois du marché ont une compréhension obsolète du travail : elles considèrent les jeunes et les adultes qui échangent des informations personnelles pour des services numériques comme des consommateurs d’un service, et non comme des vendeurs de données ou des travailleurs. Par conséquent, les parents qui partagent ces données à des fins commerciales peuvent monétiser la vie de leur famille en créant des contenus en ligne générateurs de revenus pour la consommation publique. Ils bénéficient de contrats de marketing, d’accords publicitaires ou de partenariats comme le programme de partenariat YouTube. Ces parents construisent principalement des histoires sur les phases de la vie, les activités familiales et différents évènements. Ces histoires combinent mise en scène et authenticité, souvent aux dépens des enfants. Pourtant, aucune loi n’exige l’autorisation des enfants pour cette activité commerciale.
Les réformes juridiques et les nouvelles approches du partage numérique doivent intégrer les valeurs de jeu, d’oubli, de connexion et de respect.
Rendre le Web plus sûr pour les enfants implique de respecter quatre valeurs : le jeu, l’oubli, la connexion et le respect. Commencez par adopter des approches centrées sur l’enfant qui protègent le jeu des enfants contre l’exposition numérique. Pour ce faire, les adultes doivent faire des choix conscients et réfléchis sur le partage numérique des informations et des expériences des enfants. Les plateformes de réseaux sociaux pourraient ajouter des outils facilitant un comportement en ligne sûr, comme une fonction qui demande aux parents de penser aux conséquences avant de publier un article sur un enfant. Des réformes législatives pourraient interdire aux organisations et aux entreprises privées d’utiliser les données numériques des enfants dans les décisions d’embauche et d’inscription dans les écoles.
« Le monde numérique a besoin d’un espace protégé où les enfants peuvent jouer, de la même manière que nous essayons de protéger les terrains de jeux et les salles de classe physiques, en les rendant expérimentaux, itératifs, inclusifs et équitables. »

La mémoire du monde numérique est illimitée : les paroles et les actions stupides, irréfléchies et embarrassantes des enfants peuvent les hanter jusqu’à l’âge adulte. L’Union européenne a donc adopté des règlements prévoyant le ‘droit à l’effacement’ légal, respectant le droit des gens à oublier, et à faire en sorte qu’Internet oublie, certains comportements et certaines informations. Cependant, les enfants américains ne bénéficient pas de telles protections juridiques. De nouvelles fonctionnalités des réseaux sociaux et d’autres technologies pourraient résoudre en partie ce problème, mais la Silicon Valley résiste fermement à cette initiative, qui nécessiterait un travail, des ressources et une réorganisation considérables. Au lieu de cela, l’instauration du ‘droit de réponse’ pourrait constituer une solution viable : un bureau de surveillance centralisé permettrait aux jeunes adultes de demander des informations et de faire corriger leur dossier numérique. Les régulateurs pourraient également limiter la durée d’utilisation des données d’enfance d’une personne par des tiers.
« Le partage dont nous avons le plus besoin doit se faire avec nos enfants, pas à leur sujet. »

Le souhait d’un parent de nouer des liens avec d’autres parents en ligne n’est pas néfaste. Le problème se pose quand le partage est irresponsable. Les parents et les autres professionnels de l’enfance doivent commencer à faire des choix réfléchis sur ce qu’ils partagent, quand, avec qui et comment. L’American Academy of Pediatrics recommande de créer un plan familial en matière de médias. Les familles bénéficieraient également d’un plan de confidentialité des données en trois parties : un engagement à respecter la vie privée, à chercher et à comprendre les petits caractères des contrats d’utilisation des services en ligne et à établir des modèles de comportement familial responsable en ligne. Enfin, il faut respecter les données numériques des enfants en tant que ressources précieuses. Au lieu d’échanger sans réfléchir les données contre des services numériques, examinez (dans la mesure du possible) si les bénéfices justifient de partager les données d’un enfant. Il est souvent difficile de comprendre dans les accords d’utilisation ce à quoi vous renoncez exactement dans l’échange, mais des initiatives réglementaires et des mesures coercitives imposées aux entreprises de traitement des données pourraient permettre d’imposer une formulation plus claire pour tout ce qui a trait à la divulgation.
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Leah A. Plunkett est vice-doyenne et professeur de compétences juridiques à la Franklin Pierce School of Law de l’université du New Hampshire, ainsi que professeur associée du Berkman Klein Center for Internet and Society de l’université de Harvard. Ses expériences en tant qu’avocate-conseil représentant de jeunes clients ont contribué à la rédaction de son livre Sharenthood.
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