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Points à retenir
	La cybersécurité des entreprises dépend en grande partie des bonnes habitudes des employés.
	Les cadres supérieurs et le conseil d’administration doivent aborder la cybersécurité lors de chaque réunion du conseil.
	Les designers produit doivent intégrer dès la conception la sécurité dans les produits et les dispositifs connectés au réseau.
	Les RH jouent un rôle important dans la sensibilisation, les capacités et la résilience en matière de cybersécurité.
	Mettez au point et entraînez-vous à mettre en œuvre un plan détaillé de communication et de réaction à toute violation majeure de la sécurité.
	Comme la gestion des risques est au cœur de la cybersécurité, celle-ci relève directement des attributions et des responsabilités du Directeur financier.
	Les Responsables de la sécurité des systèmes d’information assument la plus grande part du fardeau.


Commentaires
Dans le cadre de son travail chez McAfee, l’un des premiers éditeurs de logiciels de sécurité au monde, Allison Cerra a pu constater des piratages et des failles désastreuses, et insiste énergiquement sur l’importance au quotidien de la cybersécurité dans les entreprises. L’auteur dispense des conseils détaillés à chaque acteur clé dans la lutte constante contre les pirates et les cybercriminels, même si les employés sont les premiers concernés. Grâce à ses check-lists pratiques pour les responsables de la sécurité, les conseils d’administration, les cadres supérieurs et les professionnels des RH et du marketing, ce guide concis, accessible et intéressant contribue à promouvoir la cybersécurité dans la culture d’entreprise.

Résumé
La cybersécurité des entreprises dépend en grande partie des bonnes habitudes des employés.
Une violation de sécurité sur cinq résulte d’une négligence commise par un employé. Certaines pratiques courantes, mais fondamentales, à adopter par les employés de l’entreprise sont essentielles pour la protection contre la cybercriminalité. Elles impliquent notamment de créer des mots de passe forts et de les modifier régulièrement sans les réutiliser. Les employés doivent se familiariser avec les tactiques habituelles des pirates informatiques, notamment les e-mails de phishing. Ils doivent consulter le département de sécurité informatique avant d’utiliser des services et des outils de cloud ou de se servir de clés USB cryptées. Il leur faut également signaler les e-mails et les activités suspectes, ne jamais laisser sans surveillance les ordinateurs portables ni d’autres appareils contenant des informations sensibles, et plus généralement, prendre conscience que la prévention contre les attaques informatiques ne relève pas seulement de l’équipe de cybersécurité : tout le monde doit y contribuer.
« Les cybermenaces sont aujourd’hui si omniprésentes qu’elles concernent chaque appareil connecté, chaque octet de données que nous considérons comme acquis. »

Dans la plupart des entreprises, les e-mails de phishing réussissent à duper environ 4 % des employés et/ou des cadres. Ces e-mails (imitant souvent un message d’un dirigeant ou d’un collègue) incitent le destinataire à cliquer sur un lien ou à télécharger un fichier. Ce faisant, ils peuvent compromettre leurs données d’identification, introduire un virus ou permettre à un pirate informatique d’accéder aux réseaux de l’entreprise. Les membres du personnel doivent recevoir des formations leur permettant d’identifier les tentatives de phishing et les signaler immédiatement au service informatique.
Dans la plupart des entreprises, il est très difficile de convaincre les employés de prendre ces mesures. Malheureusement, les responsables de la cybersécurité travaillent souvent dans l’ombre et lorsqu’ils veulent imposer des règles et des restrictions, celles-ci sont tout autant respectées que prises à la légère.
« La cybersécurité est un sport d’équipe où chacun doit jouer à son poste à chaque minute du match. »

Les Responsables de la sécurité des systèmes d’information – ou Responsables de la sécurité informatique – (RSSI), et leur équipe ne peuvent espérer préparer l’entreprise aux attaques et limiter les conséquences potentielles qu’en inscrivant ces mesures de sécurité et ces habitudes dans la culture de l’entreprise. Enfin, si les entreprises ne peuvent pas éviter complètement les cyberattaques, elles peuvent néanmoins y répondre rapidement et efficacement.
Les membres de la direction et le conseil d’administration doivent aborder la cybersécurité lors de chaque réunion du conseil.
Tous les collaborateurs de l’entreprise doivent contribuer à la cybersécurité, sous la direction d’un RSSI qui a toute l’attention du conseil d’administration et de la direction. Chacun dans l’entreprise doit assumer ses responsabilités en termes de sécurisation des données, qu’elles se trouvent derrière un pare-feu, dans le cloud ou sur le smartphone personnel d’un employé.
Les membres de la direction ou du conseil d’administration ne doivent pas considérer la cybersécurité comme un problème de second plan : les entreprises perdent plus de 600 milliards de dollars chaque année à cause de la cybercriminalité, le troisième fléau économique mondial, impliquant plus d’un demi-million d’attaques par jour. En effet, pas moins de 25 % des entreprises subissent au moins une violation tous les 24 mois. Les pouvoirs publics punissent de plus en plus ces violations en infligeant des amendes aux entreprises. Dans l’UE, par exemple, l’amende moyenne prévue par le règlement général sur la protection des données (RGPD) s’élevait à près de 4 millions de dollars en 2018.
Le plus inquiétant est peut-être le fait qu’il manque actuellement environ deux millions de professionnels de la cybersécurité sur le marché des compétences, alors que les cybercriminels ne cessent d’améliorer leurs tactiques et leurs outils. De nouvelles techniques et combinaisons de tactiques apparaissent presque chaque jour : du ransomware, où les pirates informatiques gardent en otage des données volées jusqu’au paiement d’une rançon (avec une cryptomonnaie intraçable), aux attaques par déni de service (DoS), où les cybercriminels inondent les sites web de requêtes jusqu’à ce qu’ils ne soient plus accessibles.
Même si les médias les présentent comme des loups solitaires, les pirates informatiques s’organisent en communautés sur le Dark Web. Ils y partagent des informations et des stratégies, et achètent et vendent des mots de passe volés. Le PDG et les membres du conseil d’administration doivent comprendre que, pour le RSSI, c’est un combat à la croissance exponentielle fait de mesures et de contre-mesures, une partie d’échecs sans fin. Si plus de 3 500 fournisseurs de logiciels de cybersécurité sont en concurrence, aucun outil ne résout à lui seul tous les problèmes. Malheureusement, les technologies ont une courte durée de vie utile, car les pirates informatiques cherchent constamment leurs vulnérabilités. À ce jeu, les RSSI doivent gagner à chaque fois ; pour les criminels, il suffit d’une fois.
« Des personnes mal intentionnées veulent que vous considériez la cybersécurité comme un investissement non stratégique. Ne leur donnez pas ce pouvoir. »

Pour lutter contre ces risques et protéger les actifs les plus importants et les plus stratégiques de l’entreprise, le PDG et le conseil d’administration doivent mettre le thème de la cybersécurité à l’ordre du jour de chaque réunion du conseil. Durant ces réunions, le RSSI doit informer le conseil d’administration sur la gestion stratégique des risques, en expliquant comment l’entreprise protège ses principaux actifs. Il pourrait, par exemple, exposer brièvement les conclusions des derniers exercices de sécurité Red Team/Blue Team. Ces exercices opposent une Red Team (une équipe externe utilisant les mêmes outils et techniques que les pirates informatiques) à la Blue Team, soit l’équipe interne de cybersécurité, afin de mettre à jour les failles et de développer un plan contre différents types d’attaques.
« Votre entreprise doit non seulement se défendre contre les cybercriminels, mais elle doit également le faire avec une précision quasiment chirurgicale. »

Sur base des informations régulièrement communiquées par le RSSI, le conseil d’administration et le PDG doivent affecter des budgets de sécurité visant la protection des actifs les plus importants, les plus stratégiques et les plus vulnérables de l’entreprise.
Les designers produit doivent intégrer dès la conception la sécurité dans les produits et les dispositifs connectés au réseau.
De récentes attaques de pirates informatiques ont largement attiré l’attention des médias. En octobre 2016, une attaque DoS visant le fournisseur de services DNS Dyn a interrompu l’accès à certains des sites les plus connus du Web, parmi lesquels Twitter et Netflix. Désormais, les pirates lancent leurs attaques avec des armées de bots et en piratant des dizaines d’appareils connectés présents dans la plupart des foyers américains, comme les babyphones et les DVR. Cependant, même si la cyberattaque contre Dyn a touché des millions d’Américains, le spectre de futures attaques contre les réseaux d’entreprises est encore plus préoccupant. À l’avenir, une attaque similaire sur des flottes de voitures autonomes, par exemple, pourrait faire des dégâts considérables.
« L’adoption de toute technologie, qu’il s’agisse de la mobilité, du cloud ou de l’Internet des objets » (IoT), augmente la surface d’exposition d’une entreprise.

La leçon tirée de l’attaque contre Dyn et d’autres attaques similaires – réelles ou potentielles – porte sur les types de produits et de dispositifs connectés au réseau actuellement sur le marché. Il est nécessaire que les développeurs accordent la priorité à la sécurité dans la conception des produits, dès le stade du produit viable minimum (MVP). Les fonctionnalités de sécurité sont donc indispensables et ne doivent pas être envisagées après coup. En outre, les chefs de produits et autres personnes impliquées doivent être responsables de la surveillance et de la maintenance continues de la sécurité tout au long du cycle de vie du produit. Toute personne qui constate ou soupçonne une faille de sécurité dans un produit devrait pouvoir en arrêter la production ou la vente jusqu’à ce qu’elle soit résolue. Et cette personne devrait être récompensée et reconnue pour avoir signalé la défaillance.
Les RH jouent un rôle important dans la sensibilisation, les capacités et la résilience en matière de cybersécurité.
La plupart des entreprises peinent à recruter les profils nécessaires dans le domaine de la cybersécurité, compte tenu de la forte pénurie de compétences aux États-Unis et dans une grande partie du monde. Les professionnels des RH peuvent pallier ce problème en choisissant des candidats issus de secteurs d’activité inhabituels et dont les compétences semblent moins évidentes. Avant tout, des femmes.
Les premiers programmeurs informatiques étaient des femmes, une tradition qui s’est prolongée tout au long des années 1940 et 1960. La priorité donnée aux personnes issues des foyers équipés d’un ordinateur – relativement coûteux à l’époque, les préjugés dans les procédures d’admission universitaire et les clichés véhiculés par les films et les médias populaires peuvent avoir contribué à la désaffection de l’informatique et de la programmation par les femmes. Les femmes, les minorités et les profils de compétences plus atypiques, mais présentant de fortes aptitudes, doivent donc être encouragés et avoir des possibilités d’accéder à ce secteur.
« Tant qu’il y aura des personnes malveillantes, les professionnels de la cybersécurité continueront d’être indispensables. »

Les RH doivent également prendre l’initiative de former les employés aux bonnes pratiques de cybersécurité, d’adapter les programmes de récompense et de reconnaissance afin d’encourager les bons comportements (y compris le lancement d’alertes), et d’évaluer en permanence le personnel et ses besoins concernant l’accès aux données et aux référentiels de données sensibles. En amont, il est également nécessaire d’ajouter des questions aux entretiens d’embauche afin de prendre en compte l’expérience et l’attitude des candidats envers la sécurité, et d’inclure au moins un critère d’évaluation lié à la cybersécurité dans la revue de performance du personnel d’encadrement.
Mettez au point et entraînez-vous à mettre en œuvre un plan détaillé de communication et de réaction à toute violation majeure de la sécurité.
La furtivité des pirates informatiques est l’un des aspects les plus effrayants de la cybersécurité. En moyenne, une violation a lieu six mois avant qu’une entreprise ne s’en aperçoive, et il faut ensuite des mois pour la circonscrire. Quand elle constate une violation, l’entreprise moyenne met un mois de plus pour la signaler à ses clients. Choisissez plutôt d’informer vos clients immédiatement, prenez les devants pour réduire le préjudice et faire preuve d’éthique. Lorsque vous annoncez publiquement l’attaque, mettez en avant les victimes (vos clients) et non l’entreprise.
Préparez-vous aux cyberattaques. Avec votre RSSI, élaborez un scénario pour différents types de violations et entraînez-vous à y réagir. Créez un plan de communication complet : qui allez-vous informer et quand ; comment évoluera votre message en fonction du niveau de négligence de votre entreprise ; comment traiterez-vous les informations à mesure qu’elles apparaissent et comment allez-vous indemniser les clients victimes d’un préjudice ? Sachez exactement qui fera quoi, dans l’ordre, minute par minute, après avoir constaté la violation. Rédigez à l’avance vos messages (e-mails, déclarations de la direction, communiqués de presse) sur les mesures prises par votre entreprise. Prévoyez-y des excuses sincères et empathiques. Préparez des réponses aux questions difficiles
Comme la gestion des risques est au cœur de la cybersécurité, celle-ci relève directement des attributions et des responsabilités du Directeur financier.
Malheureusement, la relation entre le Responsable de la sécurité informatique et le Directeur financier (DAF) est souvent tendue, car le département financier exige une rentabilité que le RSSI est incapable d’obtenir. Il doit donc recadrer ses conversations avec le DAF pour se concentrer sur la gestion des risques plutôt que sur le retour sur investissement. Par exemple, si le DAF s’interroge sur l’utilité pour l’entreprise d’acheter un nouveau logiciel ou une nouvelle plateforme de sécurité, il faut insister sur la protection des actifs stratégiques, importants et vulnérables, qui sans cet investissement, seraient en danger. Si possible, estimez les dommages financiers potentiels d’une violation des données. Vous ne pouvez rien garantir, mais vous pouvez estimer la réduction des risques et le montant potentiel des pertes ainsi évitées. Le langage que vous utilisez avec le DAF parlera aussi au PDG et au conseil d’administration.
De son côté, le DAF doit demander des comptes au RSSI quant à l’utilisation précédente des ressources. Par exemple, a-t-il déployé les précédentes technologies de sécurité ou en a-t-il laissé de côté certaines ? A-t-il garanti l’efficacité des produits précédents, notamment avec les derniers correctifs et les mises à jour ? Quand ont été effectués les derniers tests de pénétration et quels en étaient les résultats ? Les employés sont-ils formés aux dernières évolutions ? Et ainsi de suite.
« Le Directeur financier est chargé de veiller à ce que le processus d’approvisionnement tienne suffisamment compte de la politique de cybersécurité adoptée par les intervenants externes. »

Le département financier doit également vérifier que tous les acteurs de la chaîne d’approvisionnement de l’entreprise respectent les normes de sécurité informatique, y compris les partenaires de sous-traitance, les fournisseurs, de même que tous les nouveaux produits ou nouvelles plateformes envisagés. Près des trois quarts des entreprises externalisent tout ou partie de leurs services informatiques, y compris des éléments de cybersécurité, et environ 60 % des entreprises ont subi des failles de sécurité causées par des fournisseurs et des partenaires. Même si l’externalisation de certains éléments de la cybersécurité peut être judicieuse (par exemple, les tests de pénétration), le Directeur financier et le Responsable de la sécurité informatique doivent s’assurer que les principales responsabilités soient toujours assumées au sein de l’entreprise : une équipe interne peut en effet atteindre un niveau de préparation plus élevé que les partenaires externes.
Les Responsables de la sécurité des systèmes d’information assument la plus grande part du fardeau.
Le RSSI a la lourde charge de faire accepter des protocoles de sécurité réalistes tout en s’assurant de l’adhésion de la direction et du conseil d’administration. Il lui faut donc trouver un équilibre entre surveiller les employés qui souhaitent utiliser des outils et des services pratiques pour améliorer leur productivité, et laisser le champ libre à toutes les pratiques des employés, ce qui expose l’entreprise à des risques importants.
Face au conseil d’administration et à la direction, le RSSI doit présenter les menaces en termes de stratégie et de risques. Il doit donc expliquer comment les attaques potentielles peuvent porter préjudice aux revenus et aux principaux objectifs stratégiques de l’entreprise. En organisant une visite guidée du Dark Web, il pourrait montrer aux dirigeants que n’importe qui peut facilement acheter des mots de passe pour les services Cloud de l’entreprise, par exemple, alors que ces services sont de plus en plus utilisés. Il peut aussi partager les résultats des tests de phishing, indiquant par exemple le pourcentage d’employés et de cadres qui se laissent berner. En outre, le RSSI ne doit faire aucun compromis sur les bonnes pratiques de sécurité de base appliquées par les employés et les partenaires, comme la gestion des mots de passe, et les mesures de bon sens, comme les sauvegardes complètes et cryptées des données.
« L’IA, comme toute technologie, est une arme à la fois dans l’arsenal de cybersécurité de votre entreprise et dans l’arsenal de vos ennemis. »

Le Responsable de la sécurité informatique doit bien sûr travailler en étroite collaboration avec le Directeur des systèmes d’information (DSI), quel que soit leur lien hiérarchique. Cela implique de trouver un accord sur les mesures et les indicateurs clés de performance (KPI), les plannings des tests de pénétration et les achats prévus. Des conflits apparaissent souvent lorsque le RSSI conteste les technologies proposées par le DSI. Évitez ces anicroches en ayant recours à des courtiers de sécurité d’accès au cloud (CASB ou Cloud Access Security Brokers) qui aident à gérer la sécurité du cloud. Le RSSI doit également tromper les pirates en utilisant des leurres pour les détourner des données de valeur et les attirer à l’aide d’un appât, et il peut utiliser l’IA pour identifier les attaques. L’IA promet d’automatiser la détection des menaces, ce qui permet aux entreprises d’utiliser à meilleur escient les rares personnes qualifiées en matière de cybersécurité. Néanmoins, l’IA produit davantage de faux positifs, ce qui nécessite des ressources pour les analyser. Comme tout autre outil disponible pour les RSSI, les pirates disposent également de l’IA et utilisent déjà des techniques comme l’AML (Adversarial Machine Learning) pour brouiller les modèles d’apprentissage automatique des entreprises et/ou de produire en masse des faux positifs.
En conclusion, tout comme la sécurité domine aujourd’hui la culture de l’industrie aérienne, les entreprises doivent développer un ‘sixième sens’ pour identifier les menaces et les violations, ce qui n’est possible que quand la cybersécurité fait partie intégrante de la culture d’entreprise.
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